
Cybersecur
hot — maar
geen veili
belegging
De euforie die de laatste jarenheerste onder investeerd
cybersecurity is evengetemperd. Cybersecurity is een
technologie veroudert snel,met alle risico’s vandien. T
kenners dat dezemarkt de komende jaren zal doorgro
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einigmensenzullen zouitbundigheb-
bengejuichtnahethacken vanSony als
AndrewChanin.De30-jarigeAmerikaan
uitMendham,New Jersey, hadnet zijn
jongstebeleggingsfondsopdemarkt
gebracht toenhackers van ‘Guardians
ofPeace’ inbrakenbij defilmdivisie van
Sony.Huneis—Sonymoestde release
vandeNoord-KoreaparodieThe Inter-
viewannuleren—leidde totwereldwijde
media-aandacht. Privégegevens van
medewerkers lagenop straat, bioscopen
wildendefilmvanwege terroristische
dreigementennietmeer vertonen, en
Sony capituleerde.

VoorChaninkonde timingbijna
niet beter zijn.Met zijn eenmanszaak
PureFundshadhij al tweemaal gepro-
beerd een ‘etf’ (exchange-traded fund)
indemarkt te zetten, een speciaal type
beleggingsfondsdatniet zelf beleggings-
beslissingenmaakt,maar simpelwegde
samenstelling vaneenbeursindexko-
pieert.Dit is gewoonlijkhetdomein van
beleggingsreuzenalsBlackRockenVan-
guard,maarChanindacht eengat inde
markt gevonden tehebben. Indiezelfde
maand,november2014, hadhij eenetf
geïntroduceerdopeen speciaal daarvoor
ontwikkelde indexmet cybersecurity-
bedrijven.Deeerste in zijn soort.

Het liepdaarna stormbij het fonds
vanAndrewChanin, dathet toepas-
selijke tickersymbool ‘HACK’had
meegekregen.Beleggerswilden zo
graagdeelnemen in zijnmandje van
cybersecuritybedrijven zoals PaloAlto
Networks enBarracudaNetworksdat
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Gefragmenteerd
Er zijn te veel
manieren om
cyberaanvallen
tegen te gaan, en
de technologie
veroudert snel

zebinnendriekwart jaar al $1,4mrdbij
hemhaddengeparkeerd.Het leverdede
Amerikaanse eenpitter eenaantal prij-
zen indeetf-industrie op. Plus jaarlijks
$9mlnaanbeheervergoedingen.Andere
bedrijven, zoalsNasdaq, volgdenal snel
met vergelijkbareproducten.

DeSony-hack enanderedigitale in-
braken, zoalsdiebij deoverspelwebsite
AshleyMadison in juli 2015, leiddenhet
afgelopen jaar tot grote aandacht voordi-
gitalebeveiliging. ‘Methackershebben
weal sindsdebegintijd vanhet internet
temaken’, zegtDennisBruin vanEvo
VenturePartners, een investeerder in
cybersecurity. ‘Maarmededankzij de re-
centehackswordt ernuecht andersnaar
digitale veiligheidgekeken.Een vande
bedrijfjes inonzeportefeuille biedt ser-
vers eenmanier omteherstellen, nadat
ze zijn getroffendoor eenDDOS-aanval.
Drie jaar geledenkreeg je zoietsniet
verkocht,maarnu snapt iedereenwat
het is.’

Het zijn indeeersteplaatsbedrijven
diehunuitgavenaandeeigencyber-
security opschroeven.Volgens advies-
firmaSSPBlue isdewereldwijdemarkt
nuongeveer $75mrd, en zal die in2020
$170mrdbedragen: een ruimeverdub-
beling. ‘Securitywas tot voorkort echt
iets van IT’, zegt consultantBramvan
Tiel vanPwC. ‘Zo van: “regel hetmaar”.
Maardat is nuwel anders.Het onder-
werpbelandtnubijmeerorganisaties op
directieniveau.’

Omdat tegenwoordig steedsmeer
verbonden ismethet internet, is het veel
lucratiever gewordenomtehacken, stelt
AldebertWiersinga vanValueCreation
Capital, een investeerder in technologie-
bedrijven. ‘Wie voorheengehacktwerd,
hadbijvoorbeeld eenprobleemmet
e-mail, een secundair proces.Maarnu is
eenolieboorplatformbijvoorbeeldook
online, dus is ookhetprimaireproces
kwetsbaar.De security-exposure gaat
exponentieel omhoog.’

De laatste twee jaar groeidedecyberse-
curitymarkt dusonstuimig,maar in2016
lijkt er een soort vankentering zichtbaar.
Debeurskoersen vanbedrijvenuit de
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investeringen inde sector op zijnbu-
reau liggen. ‘Er gaat echt ont-zet-tend
veel geldnaardiemarkt’, zegt hij. ‘Wij
hebbenafgezien vandeze investeringen,
omdathet eenenorme ratrace is.Wat
vandaaggeavanceerde technologie is, is
morgenuit.Het afbreukrisico is groot.’

Een vandeproblemendiePolak
signaleert, is dat er veel verschillende
manieren zijnomcyberaanvallen tegen
te gaan. ‘De ene feature isnogniet klaar,
of de volgendemoet al komen.Banken
hebbenbijvoorbeeldwel 60 verschillen-
de leveranciers vandoeloplossingen.’
Datmaakthet lastig omin te schatten
welke techniekenblijvend relevantblij-
kenenwelke eendagsvliegen zijn.

‘Er is eennogal sterkeneigingbijbe-
drijvenomnieuweoplossingen toe te
voegenaanwat zealhebben’, zegt cyber-
securityspecialist JelleNiemantsverdriet
vanDeloitte. ‘Daardoorontstaat veel
complexiteit, endaarwordthetniet altijd
veiliger van.De“silverbullet”,hetultie-
meeffectievewapen, is er zekernogniet.’

Voorkomen kan niet
‘Het bouwen van een
slotgracht die alle
aanvallen stopt is
niet van deze tijd. De
aandacht verschuift
nu naar detectie’

sector dalen, enookde investeringen in
niet-beursgenoteerdebedrijvenmaken
eenpasopdeplaats. 2015wasnogeen
recordjaar,waarin investeerdersbijna
$4mrd in cybersecuritybedrijven stop-
ten.Datwas ruim$1mrdmeerdan in
2013, zoblijkt uit cijfers vanCB Insights.
Eenbedrijf alshetAmerikaanseTani-
um,dat gebruikers in staat stelt digitale
inbrakensnel te ontdekken,haalde
tweemaalfinancieringopenzag zijn
waardering verdubbelen tot $3,5mrd.
Maar reeds inhet vierdekwartaal daalde
het tempoenookdit jaar zijn erminder
dealsdan vorig jaar.

‘In 2014en2015 isdemarkt steeds ac-
tiever gewordenenzijndewaarderingen
vanbedrijvenhoogopgelopen’, zegtCor-
nelis Smaal, specialist in technologie-
deals vanPwC. ‘Maar je ziet in2016dat
debrede fusie- enovernamemarktmin-
der is.Dat geldt ook voor cybersecurity.’

PatrickPolak vanNewion, een inves-
teerder in softwarebedrijven, hadeen
jaar geleden vier dossiers vanmogelijke

Nudedealmarkt ietsminderhard
draait, kijken investeerders kritischer
naarwat eenbedrijf preciesdoet. Vol-
gensde specialisten is er in elk geval één
duidelijke trend inhet typeoplossingen
waar vraagnaar is: acceptatie. ‘Hetbou-
wen vaneen slotgrachtdie alle aanvallen
tegenhoudt, is nietmeer vandeze tijd’,
zegtNiemantsverdriet. ‘Je kuntniet alle
aanvallen voorkomen.Deaandacht ver-
schuift dusmeernaardetectie vanaan-
vallen, endannaarhetbeperken vande
schadeeneen snelle reparatie.’

Hoewel cybersecurity vooral het do-
mein is vanbedrijven indeVSen Israël,
kendeNederlanddezemaandnogeen
grotedeal opdit gebied. EclecticIQ,
gespecialiseerd inhet analyseren van
cyberdreigingen,haalde een investering
binnenvan€5,5mln vanKPNVentures
en Inkef.

VolgensDennisBruin vanEvo illus-
treert EclecticIQhet feit dat de cyberse-
curitymarktmisschien ietsminder loopt,
maar zekerniet onderuit is gegaan. ‘Zij
zijnnogniet zoheel langbezig, enhun
product is ookniet zomaar voor iedereen
geschikt. Tochhaaldenze veel geldop.’

Pieter vanBodegraven van investeer-
derMainCapital zaghet afgelopen jaar
veel securitysoftwarebedrijfjes opge-
kochtwordennog voordat ze€10mln
omzethaddenbehaald.Grotere soft-
ware- of securitybedrijvenwilden zo
nieuwe technologiebinnenhalen. ‘Het
was zohotdat iedereendie zijnkopeven
bovenhetmaaivelduitstak, al opgekocht
werd.Maarnuzijn investeerders iets
realistischer, zeker alshet gaat om“early
stagedeals”.Hoedat komt? Ik geloof dat
ongeveer eenhalf procent vande start-
upsdaadwerkelijk succesheeft.Dusniet
alle verwachtingen zijnuitgekomen.’

OokPatrickPolakdenktdat enkele
investeerders zich zorgenbeginnen te
makenof zenadegektenogwel voldoen-
de rendement voorhunaandeelhouders
maken. ‘Exit-waarderingen zijnnusta-
biel,maar groeienniet. Ikdenkdatwe
dus eenkenteringkrijgenaande in-kant.
Zoals demarktnu is, gaathetniet heel
lang verder. Je ziet de eerste kreukjes al
ontstaanbij groterebedrijvendie lager
gewaardeerdworden.Ookwordt ermin-
der vaak voor eenbeursganggekozenen
inplaatsdaarvan voor eennieuwefinan-
cieringsronde.’

Opdebeurswordtdusnietmeer ieder
cybersecurity-aandeel klakkeloosopge-
pikt, zo zal ookAndrewChaninhebben
gemerkt.Doorkoersdalingeneneen
beetjeuitstroom ishetbelegd vermogen
inHACK inmiddels geslonken tot een
kleine$700mln.Datwil niet zeggendat
dewaarderingenhelemaal zijn ingezakt:
beleggersbetalennogaltijd ruimdertig
keerdewinst voor eenaandeel. Voor een
gemiddeld aandeel indebredeMSCI
World-index is datnoggeen zeventien
keer. Beleggers,met anderewoorden,
rekenennogaltijd opeenenormewinst-
groei inde toekomst.

BramvanTiel heeft een statistiek
diehen tevreden zal stellen. Terwijl de
wereldwijdeuitgaven voor cybersecurity
vorig jaar $60mrdgrootwaren, gavency-
bercriminelenbij elkaarnaar schatting
$300mrd tot $600mrduit aanhundigi-
tale inbraken.Dekansopeen fotogenie-
kehackdiede sectorweer vol inhet licht
zal zetten isdusbepaaldniet kleiner aan
hetworden.

€60mrd

€300mrd

werd vorig jaar wereld-
wijd uitgegeven aan
cybersecurity.

bedragen de geschatte
investeringen van
cybercriminelen in
digitale inbraken.
Sommigen spreken
zelfs van $600mrd.
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Deoprichter van consultant
AGT International over sociale
media, big-datamanagement
enhet internet-of-things

Opwoensdag 8 juni praat de
FDCircle over cybersecurity.
Ziewww.fd.nl/circle.
FDMorgenpubliceert de
komende tweemaanden
een serie artikelen rondom
dit thema.

Overdenieuwe talenten en
waar je ze vindt. Enhoe ziet
een carrière in zo’nnieuw
vakgebied er eigenlijkuit?

Vande speurtochtnaarde
MH17-dadersnaarhet
cyberteambij deNationaal
CoördinatorTerrorisme-
bestrijding enVeiligheid.

Vande internebeveiliging tot
deafdeling innovatie:wat
gebeurt er binnende gebou-
wenwaarons onlineleven
huist?

Waar schuilt het grootste ge-
vaar: inde steeds slimmere
aanvallers, of indenoncha-
lantie vande slachtoffers?

Portretten vande jongste ge-
neratie ondernemers en in-
vesteerders indebedrijfstak
cybersecurity.
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